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| controlli di
secondo livello

| Controlli di secondo livello in materia di
sanzioni internazionali sono affidati alla
Funzione Anti Financial Crime, all'interno
della Funzione di Compliance.

La Funzione Anti Financial Crime e
incaricata della corretta applicazione e
del rispetto del framework normativo di
riferimento, della sua coerente
interpretazione rispetto alla normativa di
gruppo e dell'identificazione,
valutazione, prevenzione e monitoraggio
dei rischi di violazione delle misure
restrittive internazionali

. Corretta applicazione del
~ framework normativo

|dentificazione,
valutazione,

prevenzione e

monitoraggio dei rischi

Coerente interpretazione
della normativa di Gruppo
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Pianificazione annuale deiprocessioggetto di
controllidisecondo livello,anche tenuto conto degli
esitidelriskassessment

Awvvio delle attivita di verifica

Acquisizione della management view of risk and
actions underway

Test ofdesign
Test of effectiveness

Individuazione delle aree dimiglioramento,
condivisione delle azionidi mitigazione e caricamento
delle azionidimitigazione sul portale di Compliance

Emissione delreport con evidenza delle attivita svolte,
dell’esito deicontrolli
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Pianificazione delle attivita diverifica disecondo livello 80 @ zuRIcH

Coordinamento
tra funzionidi
controllo

Approccio
basato sulrischio

Esito delrisk Esiti di
assessment precedenti
annuale perla attivita di
pianificazione controllo
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Awvio deicontrollie acquisizione della MVoR 8@ tue | @ ZURICH

» La Funzione AFC organizza un incontro dikick-off e trasmette il Term of
Reference perrappresentare: gli obiettivi di controllo che saranno oggetto di
verifica, la tempistica per la fase di execution (test), per la condivisione degli
esiti e per la formalizzazione all'interno del report

* Il business deve fornire la propria Management View of risk, rappresentando: i)
eventuali debolezze del processo, ii) eventuali attivita progettuali volte al
rafforzamento dei presidi, iii) grado di consapevolezza e formazione dei
membri del team

* Il business effettua un’autovalutazione delle azioni da porre in essere per
mitigare eventuali esposizioni di rischio, definento altresi la data di chiusura
delle stesse

* Le azioni individuate dal business contribuiscono alla valutazione dei presidi e
sono oggetto di monitoraggio alla pari delle azioni proposte dalla Funzione

Actions
underway [EFN=e
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Test of Design

* lltest of Design e volto a verificare che gli obiettivi di controllo
siano adeguatamente formalizzati nella normativa interna: policy,
local standard, procedure

» Valutare il disegno del controllo significa valutare:
v'L’esistenza del controllo
v'Lintegrazione del controllo nel processo operativo

v'L'eventuale presenza di“difettidi progettazione”che possano
rendere il controllo inefficace (es. mancanza dichiarezza,
copertura insufficiente delle aree dirischio)

* lltest of design puo avere una valutazione effective o ineffective.

In caso divalutazione ineffective,non siprocede con il test of
effectiveness e siconcordano con il business owner le azionidi
rimedio

INTERNAL USE ONLY
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Global Underwriting
March 2022
Version 3.4

ZURICH

P&C Trade and Economic Sanctions
Underwriting Guideline

Z

ZURICH

Group Policy Manual: Trade and
Economic Sanctions
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Test of Effectiveness
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* | test of Effectiveness sono attivita di controllo volte a
valutare I'efficacia dei controlli di primo livello.
L'obiettivo € pertanto quello di verificare se i controlli
svolti dalla prima linea di difesa siano idonei per
I'identificazione e la mitigazione dei rischi, come
previsto dalla normativa interna in vigore. A seguito
dell’esecuzione dei test of effectiveness, si e in grado
di stabilire se i controlli di primo livello operino
adeguatamente e se il sistema di controllo nel suo
complesso siarobusto ed efficace.
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COME VENGONO EFFETTUATI

v Test di tipo campionario: selezionando un campione
rappresentativo, siripercorrono le attivita dicontrollo poste in
essere dalla primalineadi difesa, acquisendo la
documentazione a supporto, analizzando le informazioni
conservate suisistemiinformatici di compagnia e verificando il
processo end-to end

v'Interviste:tenuto conto diquanto disciplinato nella normativa
interna e diquanto emerso nella MVoR, siprocede con
I'intervista dei Business Ownere/o deiloro collaboratori al fine
diverificare il livello di consapevolezza e formazione, nonché
ottenere feedback circa la loro efficacia e I'eventuale
proposizione di modalita alternative di controllo

v'"Walk-through: simulando o effettuando un’operazione
realmente da processare, l'operatore della Funzione AFC
affianca glioperatoridel primo livello al fine diripercorrere tutte
le fasi dell’attivita di controllo oggetto diapprofondimento. Tale
approccio consente diottenere una comprensione dettagliata
delfunzionamento delprocesso

v'Data analytics: analisi di grandi volume di dati per identificare
pattern,anomalie o tendenze. Particolarmente utili, nellanalisi di
transazionifinanziarie (es. Pagamenti)
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Individuazione delle azionidirimedio ed emissione delreport o

Individuazione delle aree di miglioramento e condivisione
delle azione di mitigazione

A fronte di test of design ineffective ovvero diissues emerse
dai test of effectiveness vengono concordate con i business
owner le azioni di rimedio. Per ciascuna azione occorre
evidenziare:

v Ambito di miglioramento emerso dalla verifica
v'Descrizione dell’azione
v'Scadenzadell’azione

v'Business owner => soggetto responsabile del processo
su cuiinsiste 'ambito di miglioramento

v’ Action owner => soggetto responsabile del
completamento dellazione che puo coincidere o meno
con ilbusiness owner

Le azionidimitigazione emerse dalla verifica vengono caricate

sul portale di Compliance.
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Emissione del report con 'opinion

llreport redatto dalla Funzione AFC illustra:

v

S X

Sintesi delle attivita svolte (contesto, perimetro della
verifica, obiettividicontrollo oggetto diapprofondimento,
metodologia impiegata per la fase ditest execution)

Management view of risk

Issue emerse =>perciascuna issue occorre precisare: il
rating, l'obiettivo dicontrollo cuie associato, la descrizione
della problematica, 'esposizione dirischio conseguente, la
motivazione, le azioniindividuate per la risoluzione, il
business owner, l'action owner e la data discadenza

™




| Group Thematic Assessment (GTA) °°®
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Cosasono Come vengono effettuati Datenere in mente

| GTA sono attivita guidate dal Gruppo su  Group Compliance, Risk Insight & Tutta l'attivita di assurance deve essere
un campione rappresentativo di Business  Assurance e responsabile della documentata nell’applicativo di

Units (BU) mirate a valutare la pianificazione del GTA, della stesura del Compliance. In particolare, occorre dare
progettazione e/o l'efficacia operativa Term of Reference (TOR) alivello di Gruppo evidenza di:

delle attivita di pontrollo s_volt.e gli_ve!lo e c!el programma di lavoro. C_:iasguna BU. - i controlli oggetto di verifica

locale per raggiungere gli obiettivi di coinvolta adatta e personalizzail TOR el e

controllo di Compliance. programma di lavoro. | test vengono - € ISSUE EIMErse

| risultati dei GTA, oltre ad essere portati condotti da ciascuna BU, fermarestando - Ié azioni condivise con business owner,
all'attenzione degli Organi di Vertice a I'applicazione ed il rispetto della action owner e data di scadenza

livello locale, vengono riportati anche al metodologia di gruppo e la conservazione

Group Executive Committee e all’Audit delle informazioni.

Committee (AC). Il lavoro di assurance si conclude con

I'emissione di un report per ciascunaBU e
per il Gruppo che riflette le conclusioni e
I'opinion complessiva



Esposizione delle Compagnie della BU ltalia alrischio TES 80 ‘ @ ZURICH
Very High
High

Medium

Inherent risk

Needs Significant Ineffective No Recent Assurance

Effective Needs Improvements Improvements

Control Environment
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Awvio del GTA 8O &% | @ ZURICH
Obiettivo:

L'obiettivo e fornire assurance che i controlli relativi alle Sanzioni
Commerciali ed Economiche per il comparto commercial insurance siano
progettati e funzionino efficacemente.

Processi oggetto di approfondimento:

2.1Policy Administration &Customer Service;
2.2 Sales and Distribution; 2.3 Underwriting;
24 Reinsurance; 2.6 Claims

Business Unit nel perimetro del GTA
Obiettivi di controllo oggetto di approfondimento:

15.4.2 -TESO2 -Sanctions Clause Inclusion
1544 -TESO4 -Pre-Bind Checks

1545 -TESO5 -Post-Bind Screening

15.4.7 -TESO7 -TES Training

15.4.8 -TESO08 -Claims Payment Checks
15.4.11-TES11-Local Case Referral

15.4.12 -TES12 -Group Re Sanctions Referral

LATAM: Argentina, Brazil, Chile.

EMEA: France, Germany, Isle of Man, Italy, Middle
East, Nordics, Portugal, Spain, Switzerland, UK.

ZNA:US, Canada.
APAC: Singapore, Australia

Assurance Period in scope
Gennaio 2022 — Dicembre 2022
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Controllisu TES nel2023:le funzioniaziendalicoinvolte

 Property, Liability, Accident & Health, Motor

ToX TaX Fleets Commercial Insurance e prodotti
UﬁIC I te C n IC I multirischio aziende, Engineeri;g,D&O
- (Director and Officers), Financial Institutions,
aS S U n t IVI Professional Indemnity, Cyber, Marine,

Surety e Credit Risk Management

* Attivita di gestione di riassicurazione, dei

C 00 rd In amen tO rischi catastrofali, della Governance, della

Quality Assurance e della gestione

assunt |VO amministrativa delle gare con gli Enti
Pubblici
1 e Sinistri del segmento Commercial
C Ia Im S Insurance

AC a d e my » Formazione e sviluppo del personale
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lItest of Design:la normativa interna
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Il test of Effectivess:l'uso deidata analytics
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lltest of Effectivess:itest campionari

Underwriting

Claims

Screening
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- Garantire che tuttigliunderwriter siano consapevolie rispettino la normative interna in materia disanzioni internazionali
con particolare riferimento a:

7
0‘0

Inclusione della sanction clause

Coinvolgimento della Funzione Anti Financial Crime nei casi in cui vi sia coinvolgimento nelle coperture di
Paesi sanzionati

Coinvolgimento della Funzione Anti Financial Crime nei casi in cui dal controllo ex ante su liste esterne
emergano hits rilevanti per le sanzioni internazionali

- Effettuare i controlli ex ante per le richieste di liquidazione che presentano una maggiore esposzione al rischio di
violazione delle misure restrittive internazionali, tenuto conto:

Banca presso la quale viene richiesto il pagamento della prestazione assicurativa

Valuta dell'operazione

Coinvolgimento della Funzione Anti Financial Crime in caso di rilevazione dei cd. Red flags (es. soggetti con
connessioni estere, luogo di accadimento del sinistro)

Conservazione della documentazione a supporto dei controlli effettuati nel tool in uso per la gestione dei
sinistri

- Analizzare 'esaustivita e la tempestivita dei flussi informatici per lo screening periodico dei nominativi sulle liste esterne

- Verificare I'esaustivita della valutazione effettuata a fronte dei potenziali match proposti dal tool informatico:

- Dettagliata motivazione per la valutazione dei match confermati come falsi positivi

- Ingaggio della Funzione Anti Financial Crime per le posizioni dubbie
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La formalizzazione degliesiti

A Group

Compliance
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Possibilirating delle issue
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LOW

HIGH

Overall Opinion

Description

Effective

Needs Improvement

Needs Significant
Improvement

Ineffective

Processes and controls are considered to be appropriate and strong, with risks
maintained within acceptable parameters. There may be no, or very few minor,
findings, but the number and severity relative to the size and scope of the
operation, entity, or process reviewed indicate minimal concern.

The processes and controls are in place and are generally satisfactory. Some
weaknesses have been identified which can be corrected by Business
Management in the normal course of business in order to be considered
effective and strong. The number and severity of findings relative to the size and
scope of the operation, entity, or process being reviewed indicate some minor
areas of weakness.

The result raises questions regarding the appropriateness of processes and
controls and the ability to maintain risks within acceptable parameters; Processes
and controls require several key enhancements before they can be considered
as fully effective. The number and severity of findings relative to the size and
scope of the operation, entity, or process being reviewed indicate some
significant areas of weakness.

Processes and controls are not considered to be appropriate, or the
management of risks reviewed falls outside acceptable parameters, or both. The
number and severity of findings relative to the size and scope of the operation,
entity, or process being reviewed indicate pervasive, systemic, or individually
serious weaknesses.
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La formalizzazione degliesiti
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Drganizational Hiararchy > Business Unit > EMEA > Italy > Italy Insuranc...

C-0415488
Organizational Hierarchy » Business Unit > EMEA > Ttaly > Italy Insuranc...

C-0388774

Organizational Hierarchy > Business Unit > EMEA = Italy > [taly Insuranc...

C-D388778

Drganizational Hierarchy > Business Unit > EMEA > Italy > Italy Insuranc

C-03BB7E8
Organizational Hierarchy > Business Unit > EMEA > taly > Italy Insuranc

C-0388779

Drganizational Hierarchy > Business Unit > EMEA > [taly > Italy Insuranc...
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Control Control

campince QD)
comptiancs (D)

complisnce (SRR
compliance  (SHD)
compliance  (EROND)
compliance (D)
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